Procédure d’installation d’un serveur RADIUS
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Installation du serveur RADIUS

Pour commencer I'installation, cliquer sur « ajouter des roles et
fonctionnalités »

Gérer QOutls  Afficher Aude

Ajouter des réles et fonctionnalités

Supprimer des réles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Sélectionner « Installation basée sur un réle ou une fonctionnalité », puis cliquer sur
« suivant »

[ Assistant Ajout de réles et de fenctionnalités - O X

SERVEUR DE DESTIMNATION
RADIUS assurmerlocal

Sélec&iowner le type d'installation

Sélectionnez le type d;
ordinateur physique

allation. Vious pouvez installer des réles et des fonctionnalités sur un
irtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

Avant de commencer

e d'installation

Sélection du llation basee sur un réle ou une fonctionnalité

Configurez un serveur unique en ajoutant des rdles, des services de role et des fonctionnalités.

ation des services Bureau a distance
Installez les services de role nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

< Précédent| | Suivant > | Installer
—




Cliquer sur suivant

fa Assistant Ajout de réles et de fonctionnalités [}3 — O x
Sélectionner le serveur de destination S s sumer o

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités,

Avant de commencer

Type d'installation (®) Sélectionner un serveur du pool de serveurs
ion du serveur ) Sélectionner un disque dur virtuel
Roles de serveurs Pool de serveurs
Fonctionnalités
Filtre : L
Nom Adresse [P Systéme d'exploitation

RADIUS.assurmer.local 172.16.0.50 Microsoft Windows Server 2022 Datacenter

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieurs et qui
ont été ajoutés a l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur, Les
serveurs hors connexien et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

< Précédent| | Suivant > Installer

Sélectionner « Services de stratégie et d’acces réseau », puis cliquer sur suivant

ff= Assistant Ajout de réles et de fonctionnalites - O it

SERVEUR DE DESTINATION

Sélectionner des roles deferveurs RADIUS zssurmerlocal

SélectionneMin ou plusieurs réles 3 installer sur le serveur sélectionné.

Avant de commencer

Type d'installation Roles

Sélection dhier\.reJr

Description

~ Les services de stratégie et d'accés
réseau fournissent un serveur NPS
(Network Policy Server) qui
contribue & garantir la sécurité de
votre réseau.

Fonctionnalit

i
w

[] services d
[ Services d

ivation en volume
pression et de numérisation de docur
ertificats Active Directory

[[] Windows Deployment Services »

< Précédent||| Suivant > || Installer




Cliquer sur « suivant »

[z Assistant Ajout de réles et de fonctionnalités - O *
Services de stratégie et d'acces réseau o is reormerions

Avant de commencer Les services de stratégie et d'accés réseau vous permettent de définir et d'appliquer des stratégies

Type diinstallation d'accés réseau, d'authentification et d'autorisation & I'aide du serveur NPS (Network Policy Server).
Sélection du serveur Y-

Réles de serveurs
* Vous pouvez déployer NPS comme un serveur et un proxy RADIUS (Remote Authentication Dial-In

Fonctionnalités User Service). Aprés linstallation du serveur NPS au moyen de cet Assistant, vous pouvez configurer
ervices de stratégie et d’.. NP3 & partir de la page d'accueil NPAS en utilisant la console NPS. r

Confirmation

< Précédent Suivant > Installer

Cliquer sur « installer »

Ea; Assistant Ajout de riles et de fonctionnalités — O X
Confirmer les sélections d‘installation A U s

Pour installer les rdles, services de rdle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Avant de commencer

Type d'installation

. . - Redémarrer automatiquement le serveur de destination, si nécessaire
Sélection du serveur

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases 3 cocher,

Réles de servaurs

Services de stratggis et d'. ) R :
. QOutils d'administration de serveur distant
Qutils d'administration de réles
Outils de la stratégie réseau et des services d'accés

Services de stratégie et d'accés réseau

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

< Précédent Suivant > Installer | | Annuler




Dans le gestionnaire de serveur, choisissez le service de stratégie et d’acces réseau et
sélec « Serveur NPS »

[ Gestionnaire de serveur

Qutils  Afficher  Aide

@ ¥ Gestionn: e de serveur * Tous les serveurs ( Gérer

SERVEURS

Tous les serveurs | 1 au total TACHES ¥

Tableau de bord

Serveur local
o
Tous les serveurs
EE Services de fichiers et d... P eur Adresse IPvd  Facilité de gestion Derniére mise 3 jour  Activation de Windows

. Services de stratégie et...
™ SxiEmdRaTE Re 60,50 En ligne - Compteurs de performances non démarré 20/12/2024 09:20:49 Non activé

Ajouter des roles et fonctionnalités
Arréter le serveur local

Gestion de I'ordinateur

Connexion Bureau a distance
Windows PowerShell

Configurer l'assaciation de cartes réseau

Serveur NPS (Network Palicy Server) I

Gérer en tant que...

EVENEMENTS
Tous les événements | 27 Démarrer les compteurs de performances |_—TACHES -
Actusliser
fultrer Copier e
Mom du serveur D Gravité Source Journal  Date et heure
RADIUS 198 Erreur Microsoft-Windows-Security-SBP Application 20/12/2024 08:13:36 -
RADIUS 10016 Avertissement Microsoft-Windows-DistributedCOM Systéme  20/12/2024 091335
RADIUS 8 Ereur Microsoft-Windaws-CertificateServicasClient-CertEnroll Application 20/12/2024 09:13:00
RADIUS 8198 Erreur Micrasoft-Windows-Security-SBP Application 20/12/2024 09:13:08
RADIUS 10149 Avertissement Microsoft-Windows-Windows Remote Management  Systeme  20/12/2024 08:12:44
RADIUS 4007 Erreur Netlein Systéme  20/12/2024 09:12:26
RADIUS 8198 Erreur Microsoft-Windaws-Security-SPP Acolication 20/12/2024 09:11:39
cEpuIFEC

Faites un clic droit sur « NPS » puis cliquez sur « Inscrire un serveur dans Active
Directory »

@ Serveur NP5 (Metwork Policy Server)

Fichier Action Affichage 7

e= = 3
& Nps 1 ---n '

Importer la configuration

v [ ¢
: Exporter la configuration
.::I . i ark Policy Server) vous permet de créer et de mettre en application sur I'ensemble du
s [E] 5§ Démarrer le service NPS sation des stratégies d'acceés réseau portant sur 'authentification et I'autorsation des
|.EI ¢ Arréter le service NPS n.
s il C Inscrire un serveur dans Active Directory
d -~

Propriétés
) configuration dans la liste, puis cliquez surle lien ci-dessous pour ouvrir | Assistant
Affichage »

Aide nnexions d'accés & distance ou VPN ~

Serveur RADIUS pour les connexions d'accés a distance ou VPN

Lorsque vous configurez un serveur MPS (Network Policy Server) en tant gue serveur RADIUS pour des
connexions d'accés & distance ou VPN, vous créez des stratégies réseau qui permettent au serveur NPS
d’authentifier et d'autoriser les connexions provenant des serveurs d'accés réseau a distance ou VPN (galement
appelés clients RADIUS).

n C_orrfigurer une connexion VPN ou d'accés & n Informations

distance

Configuration avancée -
Configuration de modéles -

< >

Affiche I'aide pour I'élément sélectionné.
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Cliquer sur « ok »

@ Serveur NP5 (Network Policy Server)

Fichier Action Affichage 7

&= |5 HE

T ]

€3 NPS (Local)
w [] Clients et serveurs RADIUS
g Clients RADIUS
3 Groupes de serveurs RA
» I_E.I' Stratégies
B Gestion

5 Wl Gestion des modéles

£ >

NP5 (Local)

demandes de connexion.

Configuration standard

Sélectionnerun endnaria d rfinurstinn dane 13 licta mie sli;oae oor e lian sidascenie oeor s

Le serveur NP5 (Metwork Policy Server) vous pemmet de créer et de mettre en application sur l'ensemble du
réseau de votre organisation des stratégies d'accés réseau portant sur l'authentification et 'autorisation des

Scénano. | Serveur NPS (Metwork Policy Server)

Serveur RA

Pour permettre aux serveurs NP5 (Network Policy Server] d'authentifier
Serveur | les utilisateurs dans Active Directory, les ordinateurs MPS doivent étre
Lorsque ol autorisés a lire les propriétés de numérotation des utilisateurs du
connexions| domaine.
d'authentifig
appelés clid  Voulez-vous autoriser cet ordinateur a lire les proprigtés de
numérotation des utilisateurs du domaine assurmer.local 7

Corfig
n distan

s

OK Annuler

rir |" Assistant

ur des
lur NPS
PN (ggalement

Configuration avancee

Configuration de modéles

Action : en cours...
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Configuration du serveur RADIUS

Récupérez le Host Name sur ’administration de la borne WIFI Cisco

System Settings

Host Name: |Assurmer | (Range: 1-63 Characters)
System Contact : (Range: 0-255 Characters)
System Location: | | (Range: 0-255 Characters)

Save

Ouvrez le dossier « Client et serveurs RADIUS » et faites clic droit sur client puis

cliquez sur « nouveau »

€ Serveur NPS (Ndaverk Poli
Fichier Action Affichage
= |57 H

€ NPS (Local)
w || Clients et serveurs RADIL
3 Clients RADIUS

Clients RADIUS

2
[
I
O
x

Les clients RADIUS vous pemmettent de spécifier les serveurs d'aceés rézeau qui foumissent |'accés a votre
réseau.

. i Group: Nouveau

> J_E‘j' Stratégies
‘FI Gestion Actualiser wivial Adresse IP - Fabricant du périphérique  Etat
M Gestion d

> Ml Gestion de i

£ >
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Renseignez dans le nom convivial 'Host Name récupérez précédemment, I’adresse IP
de la borne wifi et un mot de passe, puis cliquer sur « ok »

R € serveur NPS (Metwark Po| Nouveau client RADIUS X — O X

Fichier Action Affichagg

=55 ] Activer ce client RADIUS
€ NPS (Local)

_— Sélectionner un modéle existant : ;
w | | Clients et serveurs RAL[ -

% Clients RADIUS ui foumnissent |'acces & votre

Paramétres = Avance

5 Groupes de serveu
LE‘J' Stratégies
‘GI Gestion

M Gestion des modéles

Nom et adresse

Nom convivial :

|Assum19r |

Adresse (IP ou DNS) E
[172.16.0.20 Veriier...

Secret partagé
Sélectionnez un modéle de secrets partagés existant :

Aucun ~

Pour taper manuellement un secret partage, cliquez sur Manuel. Pour générer

automatiguement un secret partagé. cliquez sur Générer. Vous devez configurer le
client RADIUS avec le méme secret partagé entré ici. Les secrets partagés I
respectent la casse.

(®) Manuel (O Générer

Secret partageé :

|............. |
Confimez le secret partage :

|............. |
€ h

Action: en cours..
FUCUIVT Y SIETIIS I’_U.VTCJC‘)

nn Ncliragi;e W0

Dans stratégie de réseau, faites un clic droit puis cliquez sur « nouveau »

@ Serveur NPS (Network Policy Server) — Oa x
Fichier Action Affichage 7
| n/mE|

€ NPS (Local) Clients RADIUS
s~ || Clients et serveurs RADIUS
i Clients RADIUS = I_Jes clients RADILS Permettent de spécifier les serveurs d'acces réseau qui foumissent |'acces & votre
ﬂ Groupes de serveurs RA reseal.
v Jf_Ebr Stratégies
[ Stratégies de dernande || MNom cooge Adresse [P Fabricant du pérphérque  Etat
() Stratég) "k ner 17216020 RADIUS Standard Activé
.| i Mouveau
B Gestion
Ml Gestion des Actualicer
Aide
£ >

Actualise la sélection actuelle,
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Ajoutez les utilisateurs du domaine dans les conditions pour la connexion au wifi, en
cliquant sur « ajouter »

MNouvelle stratégie réseau

Spedifier les cyditions

[

*d‘ Spécifiez les conditions gXQgéterminent si cette stratégie résaau est évaluée pour une demande de connexion. Au
3 minimum, une condition est\QEcessaire.

Conditions -

Condition Valeur

Description de la condition :

Ajouter... Modffier... Supprimer

Précédent Suivant Terminer Annuler




Sélectionnez « groupes d’utilisateurs »

es conditions

ditions qui déterminent si cette stratégie réseau est évaluée pour une demande da connexion. Au

minimum, une j@ndition est nécessaire.

Sélectionner une condition >
Sélectionnez une condition, puidiiquez sur Ajouter.
Groupes ~
_m  Groupes Windows
2\~ La condition Groupes Wlindows spécifie que |'utilisateur ou l'ordinateur qui tente d'établir la connexion daoit appartenir
& l'un des groupes sld@fionnés.
| Groupes d'ord
La condition Groupes {@brdinateurs spécifie gque l'ordinateur gui tente d'établir la connexion doit appartenir 3 l'un des
= ™ groupes sélectionnés:
Groupes dutilisateurs
La condition Groupes d'utilisateurs spécifie gue |'utilisateur qui tente d'étsblir Iz connexion doit appartenir & 'un des
groupes sélectionnés.
Rublli-_li._'l =1 Iui:liiu3 aUA j._'LIB Gl alA : CUlSS
' Restrictions relatives aw jours et aux heures
= Les restrictions relatives aux jours et aux heures indiguent les jours et les heures auxquels les tentatives de
connexion sont autorisées ou non. Ces restrictions sont basées sur le fuseau horaire du serveur NPS (Network o
pn||r"u qprm:r‘l

Ajouter. . Annuler

Cliquer sur « ajouter des groupes »

Spéecifier les conditions
* Spécifiez les conditions qui déterminenjki cette stratégie réseau est évaluée pour une demande de connexion. Au

minimum, une condition est nécessaire|

ij Sélectionner une condition I, =
by -

L Groupes d'utilisateurs X

i Sélectionnez une condition

| | Groupes o< : ' : 5 =

| Specifiez |'appartenance auflioroupes nécessaire pour comespondre & cette

{ |@e® GroupesWindy stratégie. ) )

) =~ La condition Groy on doit appartenir

& l'un des groupes Groupes

] Groupes d'ordin| ASSURMER"Utilisateurs gl domaine
La condition Groy artenir & I'un des
= 7 groupes sélection

Restrictions relatives au

/T Restrictions rel|
Les restrictions r | Ajouter des groupes... I Supprimer atives de
connexion sont & PS (MNetwaork

Polirr Saprer]

oK Annuler

jouter. .. | Annuler
I Ajouter... I Modifier... Supprimer

Précédent Suivant Terminer Annuler
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Cliquer sur « ajouter »

MNouvelle stratégie réseau

Spécifier le nditions

Spécifiez les conditionXgui déterminent si cette straténie réseau est évaluée pour une demande de connaxian. Au

minimum, une condition

Conditions :

Condition Valeur
% Groupes d'utilisateurs ASSLIRMER®Liili

rs du domaine

Description de la condition :

La condition Groupes d'utilisateurs spécifie que |'utilisateur qui tente d'établir la nexion doit appartenir & I'un des groupes sélectionnés.

Maodifier. . Supprimer

Précédent Suivant Terminer Annuler




Cliquer sur « terminer »

MNouvelle stratégie réseau

. Fin de la co uration de la nouvelle stratégie réseau

-
s

Wous avez comectement créé |a stratégie réseau ante :
authentification réseau

Conditions de la stratégie :

Condition Valeur

{Groupes d'utiisateurs  ASSURMER Utilisateurs du domaine

Paramétres de la stratégie -

lgnorer les proprigtés de numérotation des utilisateurs  Faux

Condition Valeur

Méthode d'authentification MS-CHAP w1 OU MSLCHAP vl utilisateur peut modifier le mot de passe a...
Autarisation d'accés Accorder 'accés

Framed-Protocol PPP

Service-Type Framed

Pour fermer cet Assistant, cliquez sur Teminer.

Précedent

Suivarnt

Terminer

Annuler
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@ Serveur NPS (Network Policy Server) - X

Fichier  Actiony. Affichage 7

Lo s

& NPS (Local)

> [ Clients et serveurs RADIUS
v [5f Stratégies
(7] Stratégies de demande
| Stratégies réseau
B Gestion
~ M Gestion des modéles
= Secrets partagés
= Clients RADIUS

5 Serveurs RADIUS distan|

=/ Filtres [P

Stratégies réseau

— [ Les stratégies réseau vous pemmettent d'autoriser les connexions au réseau de maniére sélective, et d'indiguer les circonstances dans lesquelles ces connexions peuvent s'sffectuer ou non.

Nom de la stratéaie Etat  Ordre de traitement  Type d'accés Source ~
g authertification réseau Activé 1 Accorderaceés  Non spécifié

|LﬂMIhenlrf‘lcahun DIRECTION Active 2 Accorder I'accés  Non specifié

& Authentfication COMPTA Activé 3 Accorderlaceés  Non spécifié

[ Authentfication PARTICULIER Activé 4 Accorderaceés  Non spécifié

|LﬂMIhenlrf‘lcahun BUSINESS Activé 5 Accorder I'accés  Non specifié

%Mhemrﬁcahon ADMIN Activé & Accorder I'accés  Non specifié =
<

Conditions - Si les conditions suivantes sont réunies :

Condition Waleur

Paramétres - Les paramétres suivants sont appliqués.

Paramétre Valeur
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